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Nazwa przedmiotu
Mechanizmy i zasady bezpieczenstwa w chmurze [S2Teleinf2-BSIU>BwC]

Przedmiot

Kierunek studiow Rok/Semestr
Teleinformatyka 2/3

Studia w zakresie (specjalnosc) Profil studiow
Bezpieczenstwo sieci i ustug ogolnoakademicki
Poziom studiow Jezyk oferowanego przedmiotu
drugiego stopnia polski

Forma studiow Wymagalnosc¢
stacjonarne obligatoryjny

Liczba godzin

Wyktad Laboratorium Inne
14 24 14
Cwiczenia Projekty/seminaria

0 0

Liczba punktéw ECTS

4,00
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Wymagania wstepne

Student rozpoczynajacy ten kurs powinien posiada¢ podstawowa wiedze z zakresu, sieci
teleinformatycznych, systemow operacyjnych, systeméw chmuorowych oraz posiadaé podstawowe
umiejetnosci programowania. Powinien takze posiadac umiejetnos¢ pozyskiwania informacji ze
wskazanych zrédet. Student powinien wykazywac takie cechy jak uczciwos$¢, odpowiedzialnosé,
wytrwatos¢, ciekawos¢ poznawcza, kreatywnosc, kultura osobista, szacunek dla drugiego cztowieka oraz
gotowos¢ do pracy w grupie.



Cel przedmiotu

1. Zapewnienie studentom teoretycznych podstaw dotyczacych systemdéw chmurowych. 2. Zapoznanie
studentéw z teoretycznymi informacjami na bezpieczenstwem infrastruktury systeméw chmurowych. 3.
Zapoznanie studentéw z podstawowymi informacjami dotyczacymi zarzadzania bezpieczenstwem
systeméw chmurowych oraz szacowaniem ryzyka. 4. Zapoznanie studentéw z podstawowymi informacjami
dotyczacymi bezpieczenstwa danych w systemach chmurowych. 5. Zapoznanie studentéw z
podstawowymi pojeciami dotyczacymi operacji bezpiecznestwa w chmurze oraz zarzadzeniem
tozsamoscia i dostepem

Przedmiotowe efekty uczenia sie

Wiedza:

Student ma poszerzona, i pogtebiona, wiedze w zakresie urzadzen wchodzacych w sktad systemow
teleinformatycznych, w szczegdlnosci systemow chmurowych [K2_W02]

Student rozumie metodyke projektowania ztozonych systeméw teleinformatycznych; zna jezyki opisu
sprzetu i komputerowe narzedzia do projektowania i symulacji systemoéw chmurowych [K2_W04]
Student ma wiedze o trendach rozwojowych i najistotniejszych nowych osiagnieciach w zakresie
teleinformatyki w obszarze systemoéw chmurowych [K2_W07]

Umiejetnosci: ]

Student potrafi pozyskiwac informacje z literatury, baz danych i innych zrédet; potrafi integrowac
uzyskane informacje, dokonywac ich interpretaciji i krytycznej oceny, a takze wyciaga¢ wnioski oraz
formutowac i wyczerpujaco uzasadnia¢ opinie [K2_U01]

Potrafi zaproponowac ulepszenia lub rozwiazania alternatywne dla istniejacych rozwiazan projektowych
i systeméw teleinformatycznych w obszarze systemow chmurowych [K2_U9]

Potrafi oceni¢ przydatnos¢ i mozliwos¢ wykorzystania nowych osiagnie¢ w zakresie technik, metod
projektowania do projektowania i wytwarzania uktadow i systeméw teleinformatycznych zawierajacych
rozwiazania o charakterze innowacyjnym w obszarze systeméw chmurowych [K2_U10]

Kompetencje spoteczne:

Jest gotdéw do uznawania znaczenia wiedzy w rozwiazywaniu problemoéw poznawczych i praktycznych
oraz do krytycznej oceny odbieranych tresci [K2_KO01]

Jest gotow do myslenia i dziatania w sposéb przedsiebiorczy [K2_KO05]

Metody weryfikacji efektéw uczenia si¢ i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

Efekty uczenia sie przedstawione wyzej weryfikowane sa, w nastepujacy sposob:

Wyktad: Wiedza jest weryfikowana poprzez test pisemny i/lub ustny sktadajacy sie z 3-5 pytan. Ocena
zaliczeniowa wynosi 51% punktdéw, a podczas testu nie wolno uzywaé¢ zadnych materiatow
pomocniczych

Laboratorium: Wiedza jest weryfkiwana na biezaco podczas wykonywania zaje¢ laboratoryjnych na
podstawie sprawozdan oraz poprzez kolokwium i/lub obrone projektu na koncu semestru. Ocena
zaliczeniowa wynosi 51% punktow, a podczas zaliczenia nie wolno uzywac zadnych materiatéw
pomocniczych z wyjatkiem materiatéw dostarczanych przez prowadzacego

Tresci programowe

Tematyka wyktadow:

- wprowadzenie do systemow chmurowych

- bezpieczenstwo infrastruktury w systemach chmurowych

- bezpieczenstwo komunikacji w systemach chmurowych

- bezpieczenstwo danych w systemach chmurowych

- zarzadzenie bezpieczehstwem i ryzykiem w systemach chmurowych
- operacje bezpieczenstw w systemach chmurowych

- testy penetracyjne, audyt i analityka bezpieczenstwa systemow chmurowych
- wirtualizacja i aplikacje w systemach chmurowych

Tematyka laboratoriow:

zgodna z tematyka wyktadéw



Tematyka zaje¢

Tematyka wyktadow:

- wprowadzenie do systemow chmurowych

- bezpieczenstwo infrastruktury w systemach chmurowych

- bezpieczenstwo komunikacji w systemach chmurowych

- bezpieczenstwo danych w systemach chmurowych

- zarzadzenie bezpieczehstwem i ryzykiem w systemach chmurowych
- operacje bezpieczenstw w systemach chmurowych

- testy penetracyjne, audyt i analityka bezpieczenstwa systemoéw chmurowych
- wirtualizacja i aplikacje w systemach chmurowych

Tematyka laboratoriow:

zgodna z tematyka wyktadéw

Metody dydaktyczne

Wyktad: prezentacja multimedialna, ilustrowana przyktadami podawanymi na tablicy oraz pokazami
praktycznymi.

Cwiczenia laboratoryjne: ¢wiczenia praktyczne wykonywane samodzielne lub w grupach z
wykrozystaniem komputera.

Literatura

Podstawowa:

Chris Dotson, Bezpieczenstwo w chmurze, Wydawnictwo Naukowe PWN, 2020

Omar Santos, Cisco CyberOps Associate CBROPS 200-201 Official Cert Guide, Cisco Press, Hoboken, NJ,
2021

Uzupetniajaca

P. Mishra, E. S. Pilli, R. C. Joshi, “Cloud Security: Attacks, Techniques, Tools, and Challenges”, CRC
Press.,

2021 (https://www.amazon.com/Cloud-Security-Attacks-Techniques-Challenges-
ebook/dp/BOOMTT5D3T)

J. R. Vacca, “Cloud Computing Security: Foundations and Challenges”. CRC Press, 2016
(https://lwww.amazon.com/Cloud-Computing-Security-Foundations-Challenges/dp/1482260948)

C. Dotson, “Practical Cloud Security: A Guide for Secure Design and Deployment”, O'Reilly Media, 2019
(https://lwww.amazon.com/Practical-Cloud-Security-Secure-Deployment/dp/1492037516)

Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 103 4,00
Zajecia wymagajgce bezposredniego kontaktu z nauczycielem 38 1,50
Praca wtasna studenta (studia literaturowe, przygotowanie do zajec 65 2,50
laboratoryjnych/¢éwiczen, przygotowanie do kolokwiéw/egzaminu,
wykonanie projektu)




